Uchwala nr.2./2026
Zarzadu KSM ,,Nasz Dom” w Koszalinie z dnia 26 maja 2026 r.
w sprawie przyjecia Polityki ochrony danych osobowych oraz Instrukcji Zarzadzania Systemem
Informatycznym stuzacym do przetwarzania danych osobowych
w KSM ,,Nasz Dom” w Koszalinie

Na podstawie Rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r.
w sprawie ochrony osob fizycznych w zwiazku z przetwarzaniem danych osobowych i w sprawie
swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (Dz. Urz. UE L 119, s. 1),
Zarzad Spoltdzielni postanowit, co nastepuje:

§ 1
Przyja¢ Polityke ochrony danych osobowych do stosowania w KSM ,Nasz Dom™ w Koszalinie, stanowiaca
zatacznik nr 1 do uchwaly.
§2
Przyja¢ Instrukcje zarzadzania systemem informatycznym stuzacym do przetwarzania danych
osobowych w KSM , Nasz Dom™ w Koszalinie stanowiaca zalgcznik nr 2 do uchwaty.
§3
1. Uchwata wraz z zalacznikami podlega przekazaniu pracownikom Spotdzielni poczta elektroniczna,
a pracownikom nieobstugujacym poczty elektronicznej w formie papierowe;j.
§4
1. Traci moc Polityka bezpieczenstwa danych osobowych w KSM ,,Nasz Dom™ w Koszalinie przyjeta
uchwala Zarzadu nr 33/2018 z 19 czerwca 2018 roku.
2. Traci moc Instrukcja Zarzadzania Systemami Informatycznymi stuzacymi do przetwarzania
danych osobowych w KSM | Nasz Dom™ w Koszalinie przyjeta uchwatg [Zarzadu nr 33/2018 z
19 czerwca 2018 roku.

§5

Uchwata wchodzi w zycie z dniem podjecia.







Zalgcznik Nr 1 do uchwaly nrR3/2026
Zarzqdu KSM ,, Nasz Dom ™ w Koszalinie
z dnia 26 maja 2026 roku

Polityka ochrony danych osobowych

Wydanie: 1.0

Data:26.05.2026

Zatwierdzit:

Polityka ochrony danych osobowych




Niniejszy dokument jest Politykg Ochrony Danych Osobowych w rozumieniu RODO — Rozporzadzenia
Parlamentu Europejskiego i Rady (UE) 2016/679 z 27.04.2016 r. w sprawie ochrony 0s6b fizycznych w
zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich danych oraz
uchylenia dyrektywy 95/46/WE (Dz. Urz. UE L 119, s.1).

Zawiera on:
a) opis zasad ochrony danych obowigzujgcych u Administratora,
b) odwotania do procedur i instrukcji dotyczacych poszczegélnych obszaréw ochrony danych
osobowych.

Polityka Ochrony Danych Osobowych zostata sporzgdzona w celu wykazania, ze dane osobowe s3
przetwarzane i zabezpieczone zgodnie z wymaganiami oraz zapewnienia zgodnosci z:

a) RODO,

b) Ustawg z dnia 10 maja 2018 r. o ochronie danych osobowych.
Odpowiedzialny za wdrozenie i utrzymanie niniejszej Polityki jest Zarzad Koszalinskiej Spotdzielni
Mieszkaniowej ,NASZ DOM”. Za nadz6r i monitorowanie przestrzegania Polityki odpowiada Inspektor
Ochrony Danych. Do stosowania Polityki zobowigzani sg wszyscy pracownicy, ktérzy w zakresie swoich
obowigzkéw stuzbowych majg przetwarzanie danych osobowych, jak réwniez inne osoby, ktére z
upowaznienia Administratora Danych uzyskaty dostep do danych osobowych.

§ 1 Skroty i definicje

Stosowane w niniejszym dokumencie skroty i definicje oznaczaja:

a) Polityka oznacza niniejszg Polityke Ochrony Danych Osobowych, o ile co innego nie wynika
wyraznie z kontekstu.

b) RODO oznacza rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z 27.04.2016 r.
w sprawie ochrony 0so6b fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie
swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogdlne
rozporzgdzenie o ochronie danych) (Dz.Urz. UE L 119, s. 1).

c) Administrator danych (dalej Administrator) oznacza osobe fizyczng lub prawng, organ
publiczny, jednostke lub inny podmiot, ktéry samodzielnie lub wspdlnie z innymi ustala cele i
sposoby przetwarzania danych osobowych. Administratorem Danych przetwarzanych w
Koszalinska Spotdzielnia Mieszkaniowa ,,NASZ DOM”.

d) Dane osobowe oznaczajg wszystkie informacje dotyczace zidentyfikowanych lub mozliwych do
zidentyfikowania 0so6b fizycznych (petng definicje zawiera art. 4 ust. 1 RODO).

e) Dane wrazliwe oznaczajg dane szczegdlne i dane dotyczace wyrokow skazujgcych i naruszen
prawa.

f) Dane szczegllne oznaczajg dane wymienione w art. 9 ust. 1 RODO, tj. dane osobowe
ujawniajagce pochodzenie rasowe lub etniczne, poglady polityczne, przekonania religijne lub
$wiatopogladowe, przynaleznos¢ do zwigzkoéw zawodowych, dane genetyczne, biometryczne
w celu jednoznacznego zidentyfikowania osoby fizycznej lub dane dotyczace zdrowia,
seksualnosci lub orientacji seksualne;.

g) Osoba oznacza osobe, ktorej dane dotyczg, o ile co innego nie wynika wyraznie z kontekstu.

h) Podmiot przetwarzajgcy oznacza organizacje lub osobe, ktérej Administrator Danych powierzyt
przetwarzanie danych osobowych (np. osoba lub firma obstugujgca Administratora Danych w
zakresie BHP),

i) Profilowanie oznacza dowolng forme zautomatyzowanego przetwarzania danych osobowych,
ktore polega na wykorzystaniu danych osobowych do oceny niektérych czynnikéw osobowych
osoby fizycznej, w szczegdlnosci do analizy lub prognozy aspektdw dotyczacych efektow pracy



tej osoby fizycznej, jej sytuacji ekonomicznej, zdrowia, osobistych preferencji, zainteresowan,
wiarygodnosci, zachowania, lokalizacji lub przemieszczania sie,

j)  Eksport danych oznacza przekazanie danych do panstwa trzeciego lub organizacji
miedzynarodowe;j.

k) 10D lub Inspektor oznacza Inspektora Ochrony Danych Osobowych.

I)  RCPD lub Rejestr oznacza Rejestr Czynnosci Przetwarzania Danych.

§ 2 Inspektor Ochrony Danych

1. Administrator nie ma obowigzku powotania Inspektora Ochrony Danych (I0D), ale uczynit to
na podstawie art. 37 ust. 4 RODO.
2. Osoba powotana na stanowisko 0D posiada:
a) odpowiednig wiedze fachowg tj. gruntowng wiedze na temat krajowego i
europejskiego prawa oraz praktyk w dziedzinie ochrony danych osobowych,
b) znajomos$¢ struktury administratora oraz wiedze o dokonywanych czynnosciach
przetwarzania a takze o systemach informatycznych oraz o potrzebach administratora
w zakresie bezpieczenstwa i ochrony danych,
c) znajomos¢ przepisdéw administracyjnych oraz postepowania administracyjnego w
jednostce organizacyjnej,
i odpowiednie cechy osobowe tj. uczciwos¢ i wysoko rozwinietg etyke zawodowa.
3. 10D jest zatrudniony na podstawie umowy cywilno-prawnej i zostat powotany dokumentem
»Wyznaczenie Inspektora Ochrony Danych”.
4. IOD wykonuje obowigzki wskazane w art. 39 RODO.

§ 3 Zasady ochrony przetwarzania danych osobowych

Administrator przetwarza dane osobowe z poszanowaniem nastepujgcych zasad:

w oparciu o podstawe prawng i zgodnie z prawem,
rzetelnie i uczciwie,

w sposob przejrzysty dla osoby, ktorej dane dotycza,
w konkretnych celach,

tylko niezbedne dane,

nie diuzej niz trzeba,

zapewniajgc odpowiednie bezpieczenistwo danych.
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§ 4 System ochrony danych

Na system ochrony danych osobowych sktadajg sie nastepujgce elementy:

zidentyfikowane zbiory danych osobowych oraz opis ich przetwarzania,

Rejestr Czynnosci Przetwarzania Danych Osobowych,

podstawy prawne przetwarzania danych osobowych,

zasady realizacji obowigzku informacyjnego,

procedury obstugi praw osdb, ktérych dane sg przetwarzane,

metody zarzgdzania minimalizacjg przetwarzanych danych,

procedury zapewniajgce odpowiedni poziom bezpieczeristwa danych,

zasady identyfikacji i obstugi incydentow,

procedura przywrocenia dostepnosci danych osobowych w razie wystgpienia incydentu,
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10. zasady powierzania przetwarzania danych podmiotom zewnetrznym,



11. zasady uruchamiania nowych projektéw, w ramach ktorych bedg przetwarzane dane
osobowe.

4.1. ldentyfikacja zbiorow danych osobowych

Administrator danych zidentyfikowat procesy i zbiory, w ktorych sg przetwarzane dane
osobowe. Dla kazdego zbioru wskazano wtasciciela i zweryfikowano czy nie zachodzi przypadek
wspodtadministrowania. W ramach przeprowadzonej inwentaryzacji zostaty wskazane grupy informacji
przetwarzane w zbiorach. W ramach kazdego zbioru dokonano analizy zwigzanej z przetwarzaniem
szczegolnych kategorii danych osobowych oraz ewentualnym profilowaniem.

Zinwentaryzowane zbiory zostaty opisane w ,Rejestrze Czynnos$ci Przetwarzania Danych
Osobowych”.

4.2. Rejestr Czynnosci Przetwarzania Danych Osobowych

Administrator danych prowadzi, zgodnie z wymaganiami art. 30 RODO, Rejestr Czynnosci
Przetwarzania Danych Osobowych. Rejestr stanowi forme dokumentowania czynnosci przetwarzania
danych osobowych. Za prowadzenie Rejestru odpowiada 10D we wspotpracy z wtascicielami zbiorow.
Rejestr jest aktualizowany w przypadku podjecia przez Administratora nowych czynnosci
przetwarzania danych, zaprzestania realizacji opisanej wczesniej czynnosci lub zmian w opisie
istniejgcej czynnosci. Za wnioskowanie o aktualizacje Rejestru Czynnosci Przetwarzania odpowiada
wtasciciel zbioru. Wzér Rejestru Czynnosci Przetwarzania Danych stanowi zat. nr 1 do Polityki.

Niektére dane osobowe s3 przetwarzane przez Administratora na podstawie umowy
powierzenia przetwarzania. Rejestr dla tych danych prowadzony jest zgodnie ze wzorem stanowigcym
zat. nr 2 do Polityki.

4.3. Podstawy prawne przetwarzania danych osobowych

Administrator dokumentuje w Rejestrze Czynnosci Przetwarzania, o ktorym mowa w pkt. 4.2.
podstawy prawne przetwarzania danych osobowych dla poszczegélnych zbiorow. W przypadku
kazdego zbioru wskazuje podstawe prawng przetwarzania danych zwyktych i szczegdlnych kategorii
danych osobowych, ktére wynikajg z RODO (np. zgoda, umowa czy obowigzek prawny) i dookresla je
dodatkowymi informacjami np. dla zgody wskazujac na jej zakres a w przypadku podstawy prawnej
konkretny przepis ustawy branzowej. Podstawy prawne sg okresowo weryfikowane.

4.4. Zasady realizacji obowigzku informacyjnego

Przy pozyskiwaniu danych osobowych od osoby, ktdrej dane dotyczg Administrator spetnia
obowigzek informacyjny opisany w art. 13 RODO.

W przypadku pozyskiwania danych od potencjalnych pracownikdw, Administrator przekazuje
podstawowe informacje dotyczace przetwarzania danych w ogtoszeniu o rozpoczeciu rekrutacji lub
przy przyjmowaniu CV.

Przy zbieraniu danych od pracownikdw, obowigzek informacyjny realizowany jest przez
udostepnienie informacji o przetwarzaniu danych pracownika w formie dokumentu papierowego i
potwierdzenie zapoznania sie z nim przez ztozenie podpisu pod stosownym oswiadczeniem. W
stosunku do 0sdéb zatrudnionych u Administratora w dniu wejscia w zycie niniejszej Polityki obowigzek
informacyjny zostat zrealizowany przez przekazanie klauzuli w formie elektronicznej lub papierowe;.

W innych przypadkach pozyskiwania danych osobowych, podmiotom danych jest
udostepniana stosowna klauzula informacyjna lub informacja w jaki sposéb sie z nig zapoznac na



formularzach, ktdre stuzg do pozyskania danych osobowych. W tym wypadku klauzule informacyjne
publikowane sg na stronie internetowej administratora.

4.5. Procedury obstugi praw osob, ktorych dane sg przetwarzane

W celu wtasciwej obstugi praw osob, ktorych dane sg przetwarzane przez Administratora,
zostata opracowana Procedura obstugi zgdan podmiotu danych, ktéra stanowi zatgcznik nr 3 do
niniejszego dokumentu.

4.6. Metody zarzgdzania minimalizacjg przetwarzanych danych

Na minimalizacje przetwarzania danych majg wptyw nastepujgce czynniki:
- adekwatnos$¢ danych w stosunku do celu przetwarzania,
- dostep do danych tylko dla tych osob i w takim zakresie jak jest to niezbedne,
- przechowywanie danych nie dtuzej niz jest to niezbedne.

W ramach wdrazania RODO Administrator zweryfikowat zakres pozyskiwanych informacji oraz
zakres ich przetwarzania pod katem adekwatnosci w stosunku do celu. Administrator zobowigzat
wtascicieli danych osobowych do okresowego przeglagdu pozyskiwanych i przetwarzanych danych
osobowych, by zapewnic, ze ich zakres nie wykracza ponad niezbedne minimum. W celu wywigzania
sie z tego zadania, wtasciciel danych powinien miedzy innymi zweryfikowac, czy nie nastgpity zmiany
w przepisach prawa.

W celu minimalizacji dostepu do danych osobowych Administrator stosuje ograniczenia
organizacyjne, fizyczne i informatyczne. Ograniczenia organizacyjne realizowane s3 poprzez
nadawanie upowaznien do przetwarzania danych osobowych zwigzanych z zajmowanym
stanowiskiem. Ograniczenia fizyczne wynikajg z reglamentacji dostepu do pomieszczen i dokumentow.
Ograniczenia informatyczne realizowane sg przez nadawanie odpowiednich uprawnien dostepowych
do zasobow sieciowych i systeméw, w ktorych sg przetwarzane dane osobowe. Uprawnienia
dostepowe sg aktualizowane przy zmianie stanowiska lub roli pracownika w procesie przetwarzania
danych. Administrator zapewnia, ze przynajmniej raz do roku dokonuje przeglgdu uzytkownikow
systemow i nadanych im uprawnien. Szczegétowe zasady zarzadzania uprawnieniami zostaty opisane
w Procedurze nadawania i zmiany uprawnien.

Administrator zarzgdza cyklem zycia dokumentéw. Jednolity Rzeczowy Wykaz Akt / Wtasciciel
zbioru okresla zarowno okres przechowywania dokumentow na stanowisku pracy jak i okres ich
archiwizacji. Zasady retencji danych osobowych przekazywane sg osobom, ktdrych dane dotyczg w
Klauzuli informacyjnej. Administrator zapewnia, ze dokumenty przechowywane w archiwum sg
poddawane okresowym przeglagdom i ze sg niszczone w bezpieczny sposdb po uptywie okresu ich
przechowywania.

4.7. Procedury zapewniajgce odpowiedni poziom bezpieczenstwa

Administrator zapewnia odpowiedni poziom bezpieczenstwa danych osobowych przez:

- Zapewnienie odpowiedniego stanu wiedzy o bezpieczenstwie i zagrozeniach wynikajgcych z
przetwarzania danych osobowych (szkolenia pracownikow).

- Okresowe przeprowadzanie analizy ryzyka zgodnie z przyjeta Metodykg zarzgdzania ryzykiem i dobdr
mozliwych do zastosowania zabezpieczen organizacyjnych, fizycznych i informatycznych. (Wykaz
wprowadzonych zabezpieczen stanowi zatgcznik nr 4 do Polityki).

/



- Weryfikacje skutecznosci wdrozonych zabezpieczen.

- Przeprowadzenie oceny skutkow dla ochrony danych osobowych w tych operacjach, ktore zostaty
wskazane przez organ nadzorczy (Komunikat Prezesa Urzedu Ochrony Danych Osobowych
opublikowany w Monitorze Polskim). Administrator jest zwolniony z przeprowadzania oceny skutkow
dla ochrony danych dla tych operacji przetwarzania, ktére majg podstawe prawng w prawie polskim
lub prawie UE.

Po wdrozeniu nowych zabezpieczen, ustanowionych w wyniku przeprowadzonej analizy ryzyka
i ewentualnie oceny skutkéow dla ochrony danych osobowych dokument Wykaz stosowanych
zabezpieczen powinien zosta¢ zaktualizowany. Za aktualizacje opisu zabezpieczent informatycznych
odpowiada ASI.

4.8. Zasady identyfikacji i obstugi incydentow

Administrator przyjat zasady zobowigzujgce wszystkich pracownikéw do powiadamiania o
stwierdzeniu podatnosci systemu ochrony danych lub wystgpieniu incydentu bezpieczeristwa. Zasady
te zostaty opisane w Regulaminie ochrony danych osobowych (zatacznik nr 8 do Polityki).

Zasady obstugi naruszen ochrony danych zostaty opisane w zatgczniku nr 5 do Polityki.

4.9. Zasady powierzania przetwarzania danych podmiotom zewnetrznym

Administrator opracowat ankiete, na podstawie ktorej weryfikuje firmy, z ktorymi zamierza
podpisa¢ umowy powierzenia przetwarzania danych osobowych (zatacznik nr 6 do Polityki).
Weryfikacja firm ma zapewni¢, ze podmioty przetwarzajgce dajg wystarczajgce gwarancje
bezpiecznego przetwarzania danych osobowych.

Administrator opracowat wzér umowy powierzenia przetwarzania danych osobowych, ktory
stanowi zatgcznik nr 7 do Polityki.

Administrator prowadzi rejestr umow, na podstawie ktorych powierzyt przetwarzanie danych
podmiotom zewnetrznym.

4.11. Zasady uruchamiania nowych projektow, w ramach ktérych bedg przetwarzane dane osobowe

W przypadku uruchamiania nowych projektow zwigzanych z przetwarzaniem danych
osobowych administrator zapewnia, ze uwzglednia w nich zagadnienia zwigzane z bezpieczeristwem i
minimalizacjg przetwarzanych danych.

§ 5 Postanowienia korncowe

1. Kazdy pracownik przed dopuszczeniem do przetwarzania danych osobowych jest przeszkolony
w zakresie RODO i wewnetrznych regulacji dotyczgcych ochrony danych osobowych.

2. Zbidr podstawowych zasad bezpiecznego przetwarzania danych osobowych zostat zapisany w
Regulaminie ochrony danych osobowych (zat. nr 8 do Polityki).

3. Po zapoznaniu sie z zasadami ochrony danych osobowych, pracownik potwierdza znajomos¢
tych zasad i deklaruje ich stosowanie.



Zat. nr 1 do Polityki

Rejestr Czynnosci Przetwarzania

Nazwa i dane kontaktowe Administratora Danych

Nazwa zbioru / procesu

Nazwa czynnosci przetwarzania

Cele przetwarzania

Realizacja obowigzku informacyjnego

Kategorie osdb, ktdrych dane dotyczg

Kategorie danych osobowych

Podstawa prawna

Planowany termin usuniecia

Kategorie odbiorcow

Kategorie odbiorcow w panstwach trzecich lub w
organizacjach miedzynarodowych

Nazwa panstwa trzeciego lub w organizacji
miedzynarodowej, do ktorych nastepuje transfer
(dokumentacja zabezpieczen transferu)

Ogolny opis technicznych i organizacyjnych srodkow
bezpieczenstwa

Powierzenie przetwarzania

System informatyczny







Zat. nr 2 do Polityki

Rejestr Kategorii Czynnosci Przetwarzania

Nazwa oraz dane kontaktowe podmiotu
przetwarzajacego

Dane 10D administratora

Kategorie przetwarzan realizowane w imieniu administratora

Przekazania danych osobowych do panstwa trzeciego
lub w organizacji miedzynarodowej

Ogadlny opis technicznych i organizacyjnych srodkow

bezpieczenstwa
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Zat. nr 3 do Polityki

PROCEDURA OBStUGI ZADAN PODMIOTU DANYCH

Procedura opisuje sposob postepowania Administratora danych w sytuacji, gdy osoba, ktorej
dane dotyczg skieruje do Administratora danych zgdanie zwigzane z realizacjg jej praw,
okreslonych w art. 15 —-18i 20 - 21 RODO.

Zadanie zwigzane z realizacjg praw podmiotu danych moze wptyna¢ do Administratora danych
w formie:

- tradycyjnej (papierowej) — na adres korespondencyjny,

- elektronicznej — na dedykowany adres 10D, adres sekretariatu lub dowolnej komorki
organizacyjnej,

- ustnej — kierowanej do pracownikéw Administratora danych.

RODO nie precyzuje tresci zadania. Kazde zadanie, ktore wptyneto do Administratora danych,
niezaleznie od formy, powinno trafi¢ do IOD w celu jego zaewidencjonowania i rozpatrzenia.
Rozpatrywanie zadan powinno byc realizowane w oparciu o schematy postepowania, ktore
stanowig zatgczniki do niniejszej procedury.

Gdy Administrator uzna, ze zadania wnioskodawcy s3 ewidentnie nieuzasadnione badz
nadmierne, to moze, dziatajgc zgodnie z art. 12 ust. 5 RODO:

- pobra¢ rozsadng optate, uwzgledniajgc administracyjne koszty udzielenia informacji,
prowadzenia komunikacji lub podjecia zgdanych dziatan, lub

- odmoéwié podjecia dziatan w zwigzku z zgdaniem.

Na Administratorze cigzy wtedy obowigzek wykazania, ze zgdanie ma ewidentnie
nieuzasadniony lub nadmierny charakter.

Dziatania niezbedne do rozpatrzenia i realizacji zgdania wykonuje I0D przy wsparciu 0sob
wskazanych przez Administratora danych. Propozycje odpowiedzi na zadanie dotyczgce
realizacji praw podmiotu danych zespét kazdorazowo przedstawia Administratorowi do
akceptacji. Wszystkie odpowiedzi sg archiwizowane przez 10D.

Odpowiedz powinna by¢ udzielona niezwtocznie, nie pdzniej niz w ciggu 30 dni od otrzymania
zgdania.

IOD zobowigzany jest do wykorzystania dostepnych srodkow w celu zweryfikowania
tozsamosci osoby zwracajacej sie z zgdaniami dotyczacymi realizacji jej praw, zwtaszcza gdy
zadanie skierowane byto drogg elektroniczng.




Realizacja zgdania na podstawie art. 15 RODO

Prawo dostepu do danych osobowych

1. Whniosek o udzielenie informacji

Z wnioskiem do Administratora danych o udzielenie informacji na temat przetwarzania danych
osobowych moze sie zwrdci¢ kazda osoba, niezaleznie od tego, czy Administrator takie dane
przetwarza czy tez nie.

Odpowiedz twierdzgca Administratora danych moze stanowic¢ podstawe do realizacji praw
wynikajgcych z art. 16 — 18 i 20 - 21.

2. Sprawdzenie czy Administrator danych przetwarza dane osobowe wnioskodawcy

Administrator danych sprawdza, czy na jakimkolwiek etapie przetwarza dane osobowe
wnioskodawcy (miedzy innymi czy dane przechowuje w Zaktadowej Skfadnicy Akt).
Sprawdzeniu podlegajg zaréwno zbiory prowadzone w wersji papierowej jak i elektronicznej.
W przypadku, gdy Administrator danych nie przetwarza danych osobowych wnioskodawcy,
powinien o tym wnioskodawce poinformowac.

3. Sprawdzenie czy przepisy szczegdlne wytaczajg obowiazek informacyjny

Obowigzek informacyjny moze podlega¢ ograniczeniom wynikajgcym 2z przepisow
szczegolnych. Miedzy innymi w art. 6 projektu Ustawy o ochronie danych osobowych
przewidziane sg wyjatki dotyczgce realizacji obowigzku informacyjnego przez organy
publiczne. Jezeli taka sytuacja ma miejsce Administrator danych odmawia udzielenia
informacji wskazujac przepisy ustaw szczegdlnych, ktore wytgczajg obowigzek informacyjny.

4. Wezwanie do udzielenia dodatkowych informaciji

Art. 6 ust. 2 projektu Ustawy o ochronie danych osobowych, w przypadku wykonywania zadan
publicznych, daje mozliwo$¢ wezwania wnioskodawcy do udzielenia dodatkowych informacji
pozwalajgcych na wyszukanie danych osobowych. Dalsze kroki procedury realizowane beda
po uszczegodtowieniu wniosku.

5. Ocena czy zadania sg ewidentnie nieuzasadnione lub nadmierne

Jezeli Administrator danych stwierdzi, Zze zadania wnioskodawcy s3 ewidentnie
nieuzasadnione lub nadmierne (musi to wykazac), to ma prawo skorzysta¢ z art. 12 ust. 5
RODO i moze pobrac rozsadng optate lub odmowic¢ podjecia dziatan w zwigzku z zgdaniem. W
obu przypadkach Administrator danych powinien uwzgledni¢ okolicznosci faktyczne i
rozwazy¢ konsekwencje dokonania wyboru.

W przypadku odmowy podjecia dziatan Administrator danych informuje o tym fakcie
wnioskodawce.

W przypadku skorzystania z mozliwosci pobrania rozsgdnej optaty Administrator wzywa
wnioskodawce do jej uiszczenia i dopiero po jej otrzymaniu podejmuje dalsze kroki.



6. Udzielenie informacji

Administrator danych potwierdza przetwarzanie danych wnioskodawcy i przygotowuje
odpowiedz, ktéra zawiera informacje opisane w art. 15 RODO.

Odpowiedz powinna by¢ przekazana w taki sam sposob w jaki wptyneto zgdanie.




Realizacja zadania na podstawie art. 16 RODO

Prawo dostepu do danych osobowych

1. Whniosek o sprostowanie (skorygowanie, uzupetnienie) danych osobowych

Jezeli osoba, ktorej dane dotyczg, na podstawie uzyskanych od administratora informac;ji
stwierdzi, ze dane na jej temat sg nieprawidfowe (nieaktualne, btedne, niekompletne), to
moze sie zwroci¢ do Administratora danych z zadaniem ich sprostowania lub uzupetnienia.
Podmiot danych musi okaza¢ dokument potwierdzajgcy prawidtowe i aktualne dane lub w
inny sposob wykazac swoje roszczenia.

2. Sprawdzenie czy spetnienie zgdania regulowane jest przepisami szczegdlnymi i czy jest
zasadne

Administrator danych sprawdza, czy sprostowanie danych jest regulowane w obowigzujgcych
go przepisach szczegdlnych. Na przyktad oczywiste pomytki w decyzjach administracyjnych
prostuje organ, ktéry je uczynit w drodze postanowienia, na ktore przystuguje zazalenie. W
w/w przypadku nie mozna sie powota¢ na przepisy RODO. Osobng kwestig pozostaje
sprawdzenie, czy zgdanie jest zasadne. Przy rozpatrywaniu zasadnosci wniosku, zwigzanego z
niekompletnoscig danych nalezy bra¢ pod uwage cele przetwarzania. Jezeli zachodzi ktoras z
wymienionych przestanek (sprostowanie danych regulujg inne przepisy, zgdanie jest
nieuzasadnione) Administrator danych odmawia spetnienia zgdania o czym informuje
wnioskodawce.

3. Spetnienie zgdania

Jezeli zgdanie jest zasadne Administrator powinien je zrealizowa¢ i poinformowac
wnioskodawce o sposobie realizacji zgdania. Informacja powinna by¢ przekazana
niezwtocznie, nie pdzniej niz w terminie 30 dni od otrzymania zadania. Termin realizacji
zgdania, w razie potrzeby mozna przedtuzy¢ o kolejne dwa miesigce w przypadku, kiedy jego
realizacja ma skomplikowany charakter. Informacje o przedtuzeniu terminu realizacji zgdania
Administrator danych przekazuje wnioskodawcy w terminie 30 dni od ztozenia wniosku. Jezeli
wniosek byt przekazany w formie elektronicznej, to odpowiedZz powinna by¢ réwniez
przekazana w takiej formie, chyba ze wnioskodawca wskazat inng forme komunikacji.

W przypadku, gdy Administrator danych udostepnit dane odbiorcy, powinien poinformowac
odbiorce o dokonanym sprostowaniu danych, chyba ze bedzie to niemozliwe lub bedzie
wymagac niewspotmiernie duzego wysitku.



Realizacja zadania na podstawie art.17 RODO

Prawo do usuniecia danych osobowych (,,Prawo do bycia zapomnianym”)

1. Whniosek o usuniecie danych osobowych

Jezeli osoba, ktorej dane dotycza:

- stwierdzi, ze dane nie sg juz niezbedne do celow, w ktorych zostaty zebrane lub w inny
spos6b przetwarzane,

- cofneta zgode, na ktdrej opiera sie przetwarzanie i nie ma innej podstawy prawnej
przetwarzania,

- wnosi sprzeciw wobec przetwarzania jej danych,

- stwierdzi, ze dane osobowe byty przetwarzane niezgodnie z prawem,

- stwierdzi, ze dane osobowe muszg zostac¢ usuniete w celu wywigzania sie z obowigzku
prawnego, ktoremu podlega administrator,

- stwierdzi, ze dane osobowe zostaty zebrane w zwigzku z oferowaniem ustug spofeczenstwa
informacyjnego tzw. ustug internetowych,

to moze zada¢ od Administratora danych ich usuniecia. Wnioskodawca musi wykazac
nieprawidtowosci, nielegalnosc przetwarzania lub zbednos$¢ danych.

2. Sprawdzenie czy spetnienie zadania jest zasadne

Administrator danych sprawdza, czy zachodzi ktéras z przestanek wskazanych w art. 17 ust. 1
RODO, ktéra uprawnia do wniesienia zadania. Jezeli, w ocenie Administratora danych, nie
zachodzi zadna z przestanek pozwalajgcych na wniesienie zgdania, to informuje on
wnioskodawce o niespetnieniu zgdania i powodach takiej decyzji.

3. Sprawdzenie czy nie zachodzg przestanki wytgczajace zapisy art. 17 ust. 1i 2 RODO

Administrator danych sprawdza, czy mozna wykazac, ze przetwarzanie danych jest niezbedne:
- do korzystania z prawa do wolnosci wypowiedzi i informacji (prawo wolnosci wypowiedzi i
informacji ma prymat w stosunku do RODO),

- do wywigzania sie z prawnego obowigzku lub wykonania zadania realizowanego w interesie
publicznym badz w ramach sprawowania wfadzy publicznej (przestanka moze byc
wykorzystywana w przypadku Administratorow danych z sektora publicznego),

- z uwagi na wzgledy interesu publicznego w dziedzinie zdrowia publicznego,

- do celdw archiwalnych, badan naukowych, historycznych lub statystycznych,

- do ustalenia, dochodzenia lub obrony roszczen.

Jezeli zachodzi ktoras z wyzej wymienionych przestanek wytaczajgcych Prawo do usuniecia
danych osobowych, to Administrator danych informuje wnioskodawce o niespetnieniu
zadania i powodach takiej decyzji.

4. Informacja o spetnieniu zadania

Jezeli zadanie jest uprawnione, to Administrator danych usuwa kwestionowane dane i
informuje wnioskodawce o sposobie realizacji zagdania. Informacja powinna by¢ przekazana
niezwlocznie, nie pdzniej niz w terminie 30 dni od otrzymania zadania. Termin realizacji




zadania, w razie potrzeby mozna przedtuzyc o kolejne dwa miesigce, w przypadku kiedy jego
realizacja ma skomplikowany charakter. Informacje o przedtuzeniu terminu realizacji zadania
Administrator danych przekazuje wnioskodawcy w terminie 30 dni od ztozenia wniosku. Jezeli
wniosek byt przekazany w formie elektronicznej, to odpowiedZ powinna by¢ rowniez
przekazana w takiej formie, chyba ze wnioskodawca wskazat inng forme komunikacji.

W przypadku, gdy Administrator danych upublicznit dane osobowe, to uwzgledniajac
dostepng technologie i koszty realizacji, podejmuje on rozsgdne dziatania, by poinformowac
administratorow przetwarzajgcych te dane osobowe, ze podmiot danych zada, by
administratorzy ci usuneli wszelkie tacza do tych danych, ich kopie i replikacje.



Realizacja zgdania na podstawie art.18 RODO

Prawo do ograniczenia przetwarzania

1. Whniosek o ograniczenie przetwarzania danych osobowych

Jezeli osoba, ktorej dane dotyczg kwestionuje prawidtiowos¢ danych, moze zwrocic sie do
Administratora z Zzgdaniem ograniczenia przetwarzania danych na okres pozwalajacy
administratorowi sprawdzi¢ prawidtowosc tych danych.

Zadanie takie podmiot danych moze skierowac do administratora rowniez w przypadku, gdy:
- przetwarzanie jest niezgodne z prawem, a osoba ktorej dane dotyczg, sprzeciwia sie
usunieciu danych osobowych, zgdajgc w zamian ograniczenia ich wykorzystywania,

- administrator nie potrzebuje juz danych osobowych do realizacji celu przetwarzania, ale sg
one potrzebne osobie, ktérej dane dotyczg, do ustalenia, dochodzenia lub obrony roszczen,
- osoba, ktorej dane dotyczg wniosta sprzeciw wobec przetwarzania na mocy art., 21 ust. 1
RODO — do czasu stwierdzenia, czy prawnie uzasadnione podstawy prawne po stronie
administratora sg nadrzedne wobec podstaw prawnych sprzeciwu osoby, ktorej dane
dotyczg.

2. Sprawdzenie czy uprawnienie do zgdania do ograniczenia przetwarzania zostato

wytgczone na mocy przepisow szczegolnych

Administrator danych sprawdza, czy ograniczenie przetwarzania danych jest regulowane w
obowigzujgcych go przepisach szczegdlnych. W zwigzku z wejsciem RODO przewiduje sie
zmiany w duzej grupie przepisow szczegolnych. Niektore z nich beda wprowadzaty wytgczenia
wobec stosowania omawianego przepisu.

Jezeli przepisy szczegodlne wprowadzajg ograniczenia, to Administrator danych odmawia
spetnienia zgdania o czym informuje wnioskodawce.

3. Sprawdzenie czy spetnienie zgdania jest zasadne

Administrator danych sprawdza, czy zachodzi ktéras z przestanek wskazanych w art. 18 ust. 1
RODO, ktéra uprawnia do wniesienia zgdania. Jezeli, w ocenie Administratora danych, nie
zachodzi zadna z przestanek pozwalajgcych na wniesienie zgdania, to informuje on
whnioskodawce o niespetnieniu zgdania i powodach takiej decyzji.

4. Informacja o spetnieniu zadania

Jezeli zadanie jest uprawnione, to Administrator danych je spetnia. Spetnienie zgdania
ograniczenia przetwarzania oznacza, ze Administrator oznacza dane osobowe i przetwarzanie
ogranicza do przechowywania. Administrator moze przetwarza¢ dane w inny sposob
wyfacznie za zgodg osoby ktérej dane dotyczg albo w celu ustalenia, dochodzenia lub obrony
roszczen, lub w celu ochrony praw innej osoby fizycznej lub prawnej, lub Z uwag| na wazne
wzgledy interesu publicznego Unii lub panstwa cztonkowskiego. /




Po spetnieniu zgdania Administrator informuje wnioskodawce o sposobie realizacji zadania.
Informacja powinna by¢ przekazana niezwtocznie, nie pdzniej niz w terminie 30 dni od
otrzymania zgdania. Termin realizacji zadania, w razie potrzeby mozna przedtuzy¢ o kolejne
dwa miesigce, w przypadku kiedy jego realizacja ma skomplikowany charakter. Informacje o
przedtuzeniu terminu realizacji zadania Administrator danych przekazuje wnioskodawcy w
terminie 30 dni od ztozenia wniosku. Jezeli wniosek byt przekazany w formie elektronicznej,
to odpowiedZ powinna by¢ rowniez przekazana w takiej formie, chyba ze wnioskodawca
wskazat inng forme komunikacji.

W przypadku, gdy Administrator danych udostepnit dane osobowe odbiorcy, to powinien
poinformowac odbiorce, ktdremu ujawniono dane, o ograniczeniu przetwarzania danych,
chyba ze okaze sie to niemozliwe lub bedzie wymagac niewspotmiernie duzego wysitku.



Realizacja zadania na podstawie art.20 RODO

Prawo do przenoszenia danych

1. Whniosek o przeniesienie danych osobowych

Prawo do przeniesienia danych osobowych ma utatwi¢ zmiane dostawcy ustug.

Zadanie przeniesienia danych osobowych podmiot danych moze skierowac do Administratora
danych jezeli przetwarzanie realizowane jest na podstawie zgody osoby, ktérej dane dotycza
lub umowy oraz gdy przetwarzanie odbywa sie w sposdb zautomatyzowany. Celem realizacji
zadania jest zmiana dostawcy ustug.

2. Sprawdzenie czy uprawnienie do zgdania do przeniesienia danych zostato wytgczone
na mocy przepisow szczegdolnych

Administrator danych sprawdza, czy prawo do przenoszenia danych jest regulowane w
obowigzujgcych go przepisach szczegdlnych. W zwigzku z wejsciem RODO przewiduje sie
zmiany w duzej grupie przepisow szczegolnych. Niektore z nich bedg wprowadzaty wytaczenia
wobec stosowania omawianego przepisu.

Jezeli przepisy szczegdlne wprowadzajg ograniczenia, to Administrator danych odmawia
spetnienia zgdania o czym informuje wnioskodawce.

3. Sprawdzenie czy spetnienie zgdania jest zasadne

Administrator danych sprawdza, czy zachodzg przestanki wskazane w art. 20 ust. 1 RODO,
ktore uprawniajg do wniesienia zagdania. Jezeli, w ocenie Administratora danych, nie zachodza
przestanki pozwalajgce na wniesienie zadania, to informuje on wnioskodawce o niespetnieniu
zgdania i powodach takiej decyzji.

4. |Informacja o spetnieniu zadania

Jezeli zgdanie jest uprawnione, to Administrator danych je spetnia. Spetnienie zgdania
przeniesienia danych oznacza, ze Administrator przekazuje dane osobowe, ktdre otrzymat od
podmiotu danych, w ustrukturyzowanym, powszechnie uzywanym formacie nadajgcym sie do
odczytu maszynowego osobie, ktorej dane dotyczg lub innemu administratorowi, w zaleznosci
od zadania.

O realizacji zgdania Administrator informuje wnioskodawce. Informacja powinna by¢
przekazana niezwtocznie, nie pdzniej niz w terminie 30 dni od otrzymania zadania. Termin
realizacji zgdania, w razie potrzeby mozna przedtuzy¢ o kolejne dwa miesigce, w przypadku
kiedy jego realizacja ma skomplikowany charakter. Informacje o przedtuzeniu terminu
realizacji zgdania Administrator danych przekazuje wnioskodawcy w terminie 30 dni od
ztozenia wniosku. Jezeli wniosek byt przekazany w formie elektronicznej, to odpowiedz
powinna byc réwniez przekazana w takiej formie, chyba ze wnioskodawca wskazat inng forme
komunikacji. |




Realizacja zadania na podstawie art.21 RODO

Prawo whniesienia sprzeciwu

1. Whniesienie sprzeciwu

Jezeli osoba, ktérej dane dotyczg, sprzeciwia sie przetwarzaniu danych osobowych, moze
wnie$¢ do Administratora sprzeciw.

Sprzeciw nie przystuguje, gdy:

- przetwarzanie danych osobowych odbywa sie na podstawie zgody na przetwarzanie (w tym
wypadku osoba powinna cofngé zgode),

- podstawg przetwarzania danych osobowych jest koniecznos$¢ realizacji umowy,

- przetwarzanie jest niezbedne do wypetnienia obowigzku prawnego cigzacego na
administratorze,

- przetwarzanie jest niezbedne do ochrony zywotnych interesow osoby, ktorej dane dotyczg,
lub innej osoby fizycznej.

2. Sprawdzenie czy uprawnienie do wniesienia sprzeciwu zostato wytgczone na mocy

przepisow szczegdlnych

Administrator danych sprawdza, czy ograniczenie wniesienie sprzeciwu jest regulowane w
obowigzujgcych go przepisach szczegdlnych. W zwigzku z wejsciem RODO przewiduje sie
zmiany w duzej grupie przepisow szczegdlnych. Niektdre z nich bedg wprowadzaty wytaczenia
wobec stosowania omawianego przepisu.

Jezeli przepisy szczegdlne wprowadzajg ograniczenia, to Administrator danych odmawia
spetnienia zadania o czym informuje wnioskodawce.

3. Sprawdzenie czy spetnienie zgdania jest zasadne na podstawie art. 21 ust. 1

Administrator danych sprawdza, czy zgdanie wynika z przestanek wymienionych w art. 21 ust.
1 iczy zachodzi ktoras z nich, tj.:

- przetwarzanie jest niezbedne do wykonania zadania realizowanego w interesie publicznym
lub w ramach sprawowania wtadzy publicznej,

- przetwarzanie jest niezbedne do celdow wynikajgcych z prawnie uzasadnionych interesow
Administratora lub strony trzeciej z wyjatkiem sytuacji, w ktorych nadrzedny charakter wobec
tych interesow majg interesy lub podstawowe prawa i wolnosci osoby, ktérej dane dotycza,
wymagajgce ochrony danych osobowych, w szczegdlnosci gdy osoba, ktorej dane dotyczg jest
dzieckiem.

Jezeli, w ocenie Administratora danych, nie zachodzi zadna z przestanek wymienionych w art.
21 ust. 1 pozwalajgcych na wniesienie zgdania, to informuje on wnioskodawce o niespetnieniu
zadania i powodach takiej decyzji.

4. Czy dane sg przetwarzane na potrzeby marketingu bezposredniego (art. 21 ust. 2)

Jezeli Administrator przetwarza dane osobowe na potrzeby marketingu bezposredniego, w
tym profilowania, to osoba, ktérej dane sg przetwarzane ma prawo w dowolnym momencie
wniesé¢ sprzeciw wobec przetwarzaniu danych w tym celu. Po wniesieniu sprzeciwu



administrator nie moze juz przetwarzaé¢ danych w tym celu, chyba ze wykaze on istnienie
waznych, prawnie uzasadnionych podstaw do przetwarzania, nadrzednych wobec interesow,
praw i wolnosci osoby, ktorej dane dotyczg lub podstaw do ustalenia, dochodzenia lub obrony
roszczen.

5. Informacja o spetnieniu zgdania

Jezeli zadanie jest uprawnione, to Administrator danych je spetnia. Uwzglednienie sprzeciwu
oznacza, ze Administratorowi nie wolno juz przetwarzac¢ danych w celu objetym sprzeciwem.
Nie oznacza to braku mozliwosci przetwarzania danych w innych celach, o ile Administrator
moze wskazac inng podstawe prawng przetwarzania.

Po spetnieniu zgdania Administrator informuje wnioskodawce o sposobie realizacji zadania.
Informacja powinna by¢ przekazana niezwtocznie, nie pdzniej niz w terminie 30 dni od
otrzymania zgdania. Termin realizacji zagdania, w razie potrzeby mozna przedtuzy¢ o kolejne
dwa miesigce, w przypadku kiedy jego realizacja ma skomplikowany charakter. Informacje o
przedtuzeniu terminu realizacji zgdania Administrator danych przekazuje wnioskodawcy w
terminie 30 dni od ztozenia wniosku. Jezeli wniosek byt przekazany w formie elektronicznej,
to odpowiedz powinna byc¢ rowniez przekazana w takiej formie, chyba ze wnioskodawca
wskazat inng forme komunikacji.







WYKAZ STOSOWANYCH ZABEZPIECZEN

W dokumencie wymieniono stosowane zabezpieczenia techniczne i organizacyjne ktérych
celem jest, zgodnie z Art. 32 RODO, zabezpieczenie przetwarzanych danych osobowych przed:
przypadkowym lub niezgodnym z prawem zniszczeniem, utratg, modyfikacja,
nieuprawnionym ujawnieniem oraz nieuprawnionym dostepem do danych osobowych.
Ponizszy wykaz powinien byc¢ aktualizowany kazdorazowo, po wdrozeniu nowych
zabezpieczen wynikajgcych miedzy innymi z przeprowadzonej analizy ryzyka.

1. Zabezpieczenia fizyczne

1. Obiekt chroniony jest przez 24 godziny 7 dni w tygodniu przez system potgczony z firma
ochroniarska.

2. Dostep do serwerowni zabezpieczono ..........

Dostep do archiwum zabezpieczono drzwiami zamykanymi na klucz.

4. Dostep do pomieszczen (w tym biurowych) zabezpieczono drzwiami zamykanymi na
klucz.

5. Klucze do pomieszczen biurowych nadzorowane sg i wydawane przez ......

6. W budynku zainstalowany jest system alarmowy na wypadek wtaman.

7. Osoby nieupowaznione mogg przebywac w serwerowni wytgcznie w obecnosci osoby
upowaznionej.

8. Rozmieszczono komputery / drukarki / kserokopiarki w sposob ograniczajgcy dostep
do nich osob nieupowaznionych.

9. Dokumenty przechowuje sie w zamknietych niemetalowych i metalowych szafach.

W

2. Zabezpieczenia techniczne

1. Zastosowano UPS podtrzymujgcy zasilanie serwerow.
2. W serwerowni zainstalowano czujnik temperatury.
3. Dokumentacja papierowa w archiwum sktadowana jest na podwyzszeniu.

3. Zabezpieczenia organizacyjne

1. Kazda osoba, ktora przetwarza dane osobowe posiada odpowiednie upowaznienie.
2. Ustanowiono polityke haset.
3. Opracowano procedure nadawania i zmiany uprawnien do przetwarzania danych

osobowych.

4. Opracowano procedure tworzenia kopii zapasowych i testowego odtwarzania danych
z kopii.

5. Opracowano procedure niszczenia dokumentow i nosnikow elektronicznych

zawierajgcych dane osobowe.
6. Opracowano Regulamin przetwarzania danych osobowych.

4. Zabezpieczenia przed nieautoryzowanym dostepem do sieci lokalnej

1. Dostep do zasobow sieciowych jest zabezpieczony poprzez zastosowani

autoryzacji
wymuszanej przez Active Directory. | |



6.
7.

Zainstalowano oprogramowane antywirusowe na stacjach roboczych.

Styk sieci biurowej z Internetem jest chroniony sprzetowo. Zastosowano UTM z
aktywng subskrypcja.

Wykonuje sie aktualizacje oprogramowania systemowego zgodnie z zaleceniami
producenta.

Urzadzenia sieciowe konfiguruje sie miedzy innymi przez zmiane domysinych haset na
urzgdzeniach.

W sieci lokalnej stosuje sie filtrowanie MAC adresow.

Monitoruje sie zasoby i obcigzenie serwerdw.

5. Zabezpieczenia dotyczgce infrastruktury IT

1.
2.

Zastosowano wirtualizacje serwerow.
Na stacjach roboczych zastosowano ,,zahastowane wygaszacze ekranu”, aktywowane
po 15 minutach nieaktywnosci uzytkownika.

6. Zabezpieczenia stosowane w aplikacjach

Zapewniono rozliczalno$¢ operacji dla pracy w aplikacjach. W ramach rozliczalnosci
logowane sg operacje tworzenia, zmiany i usuwania rekordu.

W celu uzyskania dostepu do aplikacji nalezy podac informacje uwierzytelniajgce (login
i hasto).



Zat. nr 5 do Polityki

PROCEDURA OBStUGI NARUSZEN OCHRONY DANYCH OSOBOWYCH

Procedura opisuje sposdb zbierania informacji o naruszeniach ochrony danych oraz realizacje zadan
wynikajgcych z art. 33 i 34 RODO.

Informacje o incydentach i zdarzeniach, ktére mogg mie¢ wptyw na bezpieczerstwo danych
osobowych mogg wptywaé do Administratora danych i 10D, jezeli zostat powotany, miedzy innymi z
nastepujgcych zrodet:

- od pracownikow (obowigzek okreslony w Regulaminie ochrony danych osobowych),

- od ASI (Informatyka),

- z urzadzen monitorujacych,

- od podmiotu przetwarzajgcego.

Kazdy zgtoszony incydent i zdarzenie Administrator powinien zweryfikowac i stwierdzi¢ czy jest to
naruszenie bezpieczenstwa prowadzgce do przypadkowego lub niezgodnego z prawem zniszczenia,
utracenia, zmodyfikowania, nieuprawnionego ujawnienia lub nieuprawnionego dostepu do danych
osobowych przesytanych, przechowywanych lub w inny sposéb przetwarzanych.

Naruszenie ochrony danych to incydent bezpieczenstwa pociggajacy za sobg skutek w postaci
zniszczenia, utraty, nieuprawnionego zmodyfikowania, ujawnienia lub dostepu do danych osob
nieuprawnionych. Kazde naruszenie ochrony danych powinno by¢ udokumentowane i opisane w
Raporcie z naruszenia ochrony danych (zat. nr 5a).

Jezeli jest mato prawdopodobne, by stwierdzone naruszenie ochrony danych skutkowato ryzykiem
naruszenia praw lub wolnosci oséb fizycznych Administrator danych nie ma obowigzku zgtaszac
naruszenia organowi nadzorczemu.

W przeciwnym wypadku Administrator danych ma obowigzek bez zbednej zwtoki, w miare mozliwosci
nie pozniej niz w terminie 72 godzin po stwierdzeniu naruszenia, zgtosi¢ je organowi nadzorczemu.
Zgtoszenie do organu nadzorczego powinno zawiera¢ informacje opisane w art. 33 ust. 3 RODO.
Zgtoszenie do organu nadzorczego powinno powstaé w oparciu o Raport z naruszenia ochrony danych.
Jezeli Administratorowi nie uda sie dochowa¢ 72-godzinnego terminu zgtoszenia o wystgpieniu
naruszenia ochrony danych, to musi wyjasni¢ przyczyny opoznienia. Mozliwa jest rowniez sytuacja, gdy
Administrator przekaze do organu nadzorczego niepetne zgtoszenie, a nastepnie bedzie je sukcesywnie
uzupetniat.

Art. 34 RODO naktada, w niektorych przypadkach, na Administratora obowigzek zawiadomienia osob,
ktorych dane dotyczg, o naruszeniu ochrony danych osobowych. Taki obowigzek powstaje, jezeli
naruszenie ochrony danych moze powodowac¢ wysokie ryzyko naruszenia praw lub wolnosci 0sob
fizycznych.

Artykut 23 ust. 1 RODO przewiduje mozliwos¢ wytgczenia w przepisach szczegdlnych obowigzku
informowania 0sdb o naruszeniu ochrony danych. Administrator powinien zatem sprawdzi¢, czy nie
jest wytgczony z takiego obowigzku na mocy obowigzujgcych go ustaw szczegotowych.




Zawiadomienie 0sob, ktérych dane dotyczg o naruszeniu ochrony danych nie jest rowniez wymagane,
gdy:

- Administrator wdrozyt odpowiednie techniczne o organizacyjne $rodki ochrony i $rodki te zostaty
zastosowane do danych osobowych, ktérych dotyczy naruszenie, w szczegdlnosci szyfrowanie, ktore
uniemozliwia odczyt danych przez osoby nieuprawnione,

- Administrator, po stwierdzeniu naruszenia, zastosowat srodki eliminujgce prawdopodobienstwo
wysokiego ryzyka naruszenia praw i wolnosci osoby, ktorej dane dotyczg,

- powiadomienie wszystkich os6b wymagatoby niewspétmiernego wysitku — wtedy nalezy wydac
publiczny komunikat o zdarzeniu.

Zawiadomienie osoby, ktérej dane dotyczg o naruszeniu powinno jasnym i prostym jezykiem opisywac
charakter naruszenia ochrony danych osobowych oraz zawiera¢ przynajmniej nastepujgce informacje:
- imie i nazwisko oraz dane kontaktowe |0D lub oznaczenie innego punktu kontaktowego, od ktdrego
mozna uzyskac wiecej informacji,

- opis mozliwych konsekwencji naruszenia ochrony danych osobowych,

- opis srodkéw zastosowanych lub proponowanych przez Administratora w celu zaradzenia naruszeniu
ochrony danych osobowych, w tym w stosownym przypadku srodkédw stuzgcych zminimalizowaniu
ewentualnych negatywnych skutkdw naruszenia.



Zat. 5a do Polityki

RAPORT
z naruszenia ochrony danych osobowych

W cossamsassassssssasesans
1.Zgtoszenie podejrzenia naruszenia  data: ..o, {010 r ALY LAPA——
2. Stwierdzenie naruszenia (o= | - [ — I=(olo 741 I C——
3. Data naruszenia (okres) (6 - | - | ——

S

. Osoba powiadamiajgca o zaistniatym zdarzeniu lub zrédto informacji:

7. Kategoria i ilos¢ osob, ktorych dotyczy naruszenie:
8. Zakres danych lub kategoria danych:

11. Podjete dziatania naprawcze:




13. Czy zachodzi obowigzek powiadamiania UOD (Tak / Nie): ..............
Powiadomienie UOD data .......c.cccccvevennnne 80dZiNA .ooiiiieiiee

14. Czy zachodzi obowigzek poinformowania 0sob, ktorych naruszenie dotyczy (Tak / Nie) .......
Sposdb przekazania informacji:

(data, podpis ADO)



Zat. nr 6 do Polityki

Ponizsza ankieta dotyczy oceny bezpieczenstwa przetwarzania danych osobowych przez podmiot
przetwarzajgcy (lub majacy przetwarzaé po zawarciu odpowiedniej umowy) dane osobowe,
POWIErZane Przez ......cccceeveeeveenne.
Ankieta zawiera pytania, odnoszgce sie do zabezpieczenia danych osobowych o ktérych mowa w
rozporzgdzeniu Parlamentu Europejskiego i Rady (EU) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie
ochrony oséb fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego
przeptywu takich danych ogélnym (zwanym dalej RODO).

Lp.

Pytanie

ddpowiedi

Czy personel podmiotu przetwarzajgcego zostat przeszkolony z zasad przetwarzania
danych osobowych, zawartych w RODO?

ujawnieniu chronionych danych osobom niepowotanym, np. w razie koniecznosc
naprawy lub wymiany uszkodzonego sprzetu? |

4

2 Czy podmiot przetwarzajacy wyznaczyt osobe, majgcg w swoim zakresie obowigzkéw
dbatos¢ o bezpieczenstwo przetwarzania danych osobowych i zarzgdzanie tym
bezpieczernstwem?

3 Czy do przetwarzania danych sg dopuszczane wytfgcznie osoby posiadajgce imienne -
upowaznienia nadane przez uprawniong do tego osobe?

4 Czy osoby, ktore zostaty upowainiorwiérabip}zgt\‘/\}éFiéﬁié'Vd;h\V/cH osabovgych:zogtafy -
rownoczes$nie zobowigzane do zachowania w tajemnicy tych danych oraz sposobéw
ich zabezpieczenia?

5 Czy firma opracowata 'imvr\}droiﬁa polifyke bei};ieczéﬁét‘\&a.brié't\'/v‘ar'z‘aniardrz;hrycﬁ -
osobowych?

6 Czy firma posiada wdrozone procedury, umozliwiajgce bezzwtoczne zgtoszenie
Administratorowi naruszenie bezpieczenstwa danych osobowych?

7 Czy firma stosuje fizyczne zabezpieczenia pomieszczen w ktorych przetwarzane sg o
dane osobowe przed dostepem oséb nieuprawnionych? Jesli tak, prosze opisac, jakie
(np. pomieszczenia zabezpieczone drzwiami zamykanymi na klucz, zostata wdrozona
gospodarka kluczami do pomieszczen, system kontroli dostepu, systemy
antywtamaniowe itp.). N N

8 Czy jest stosowane oprogramowanie antywirusowe?

9 Czy sg stosowane $rodki stuzgce ochroni'éidérh'y;évﬁwbirrzé& ich thféta? Jakie?

10 | Czy jest zapewniona rozliczalnosé proceséw przetwarzania danych osobowych, np. |
czy istnieje mozliwos¢ stwierdzenia kto i kiedy modyfikowat dane konkretnej osoby?

/ .

11 | Czy umowy lub procedury serwisowe uwzgledniajg konieczno$¢ zapobiegania




1.2

Czy w przypadku przekazywania danych, podlegajgcych ochronie, Srodkami
telekomunikacyjnymi lub na no$nikach wymiennych, ich poufnos¢, integralnosc i
autentycznos$c¢ jest zabezpieczana metodami kryptograficznymi (np. szyfrowanie)?

13

Czy sg stosowane $rodki stuzgce ochronie danych przed nieuprawnionym dostepem?
Jedli tak, prosze je zwiezle wymienié: np. identyfikatory i hasta, systemy kontroli
dostepu, firewall, itp.

14

Czy dostep do systemdéw operacyjnych komputerow, w ktorych przetwarzane sg dane
podlegajgce ochronie, zabezpieczony jest za pomocg procesu uwierzytelnienia z
wykorzystaniem identyfikatora uzytkownika oraz znanego wytgcznie uprawnionemu
uzytkownikowi hasta?

Jesli tak, to czy zastosowano systemowe mechanizmy wymuszajgce okresowe zmiany
haset uzytkownikéw?

15

Czy kazda z 0s6b upowaznionych do przetwarzania danych loguje sie do systemow, w
ktorych przetwarzane sg dane osobowe wtasnym identyfikatorem i hastem?

16

Czy zastosowano srodki pozwalajgce na rejestracje zmian wykonywanych na
poszczegdlnych elementach zbioru danych podlegajgcych ochronie?




Zat. nr 7 do Polityki

Umowa powierzenia przetwarzania danych osobowych (wzér)
zawarta dnia .......... r. pomiedzy:

(zwana dalej ,Umow3a”)

........................................ ,zwanym w dalszej czesci umowy ,,Podmiotem przetwarzajagcym”

................................... , Zwang w dalszej czesci umowy ,,Administratorem danych” lub

»Administratorem”
dalej wystepujace facznie jako ,,Strony”.

Majac na uwadze, ze Strony zawarty UMOWE .......ccccoveveereevenenenne , W zwigzku z wykonywaniem
ktorej Administrator powierza Podmiotowi przetwarzajgcemu przetwarzanie danych
osobowych Strony postanowity zawrze¢ umowe nastepujacej tresci:

§1
Powierzenie przetwarzania danych osobowych

1. Administrator danych powierza Podmiotowi przetwarzajagcemu, w trybie art. 28
rozporzgdzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z 27.04.2016 r. w
sprawie ochrony 0sob fizycznych w zwigzku z przetwarzaniem danych osobowych i w
sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE
(Dz.Urz. UE L 119, s. 1), zwanego w dalszej czesci ,,Rozporzagdzeniem”, dane osobowe
do przetwarzania, na zasadach i w celu okreslonym w niniejszej Umowie.

2. Podmiot przetwarzajgcy zobowigzuje sie przetwarzaé¢ powierzone mu dane osobowe
zgodnie z niniejszg umowa, Rozporzadzeniem oraz z innymi przepisami prawa
powszechnie obowigzujgcego, ktére chronig prawa osob, ktérych dane dotycza.

3. Podmiot przetwarzajacy oswiadcza, iz stosuje srodki bezpieczenstwa spetniajgce
wymogi Rozporzadzenia.

§2

Zakres i cel przetwarzania danych

1. Podmiot przetwarzajacy bedzie przetwarzat powierzone na podstaywie umowy
nastepujgce rodzaje danych osobowych: ................ |



2. Powierzone przez Administratora dane osobowe bedg przetwarzane przez podmiot
przetwarzajgcy wytgcznie w celu realizacji UMOWY .oocoooiiiiiiiiiiiiiicieeecece e
w zakresie .......ccceenene

§3
Obowigzki podmiotu przetwarzajgcego

1. Podmiot przetwarzajacy zobowigzuje sie, przy przetwarzaniu powierzonych danych
osobowych, do ich zabezpieczenia poprzez stosowanie odpowiednich srodkow
technicznych i organizacyjnych zapewniajgcych adekwatny stopien bezpieczenstwa
odpowiadajacy ryzyku zwigzanemu z przetwarzaniem danych osobowych, o ktorych
mowa w art. 32 Rozporzadzenia.

2. Podmiot przetwarzajacy zobowigzuje sie dotozy¢ nalezytej starannosci przy
przetwarzaniu powierzonych danych osobowych.

3. Podmiot przetwarzajacy zobowigzuje sie do nadania upowaznien do przetwarzania
danych osobowych wszystkim pracownikom, ktorzy beda przetwarzali powierzone
dane.

4. Podmiot przetwarzajacy zobowigzuje sie zapewni¢ zachowanie w tajemnicy,
(o ktorej mowa w art. 28 ust 3 pkt b Rozporzadzenia) przetwarzanych danych przez
pracownikow, ktérych upowaznia do przetwarzania powierzonych danych, zaréwno w
trakcie zatrudnienia ich w podmiocie przetwarzajacym, jak i po jego ustaniu.

5. Podmiot przetwarzajgcy po zakonczeniu $wiadczenia ustug zwigzanych
z przetwarzaniem usuwa wszelkie dane osobowe oraz usuwa wszelkie ich istniejace
kopie, chyba ze prawo Unii lub prawo panstwa cztonkowskiego nakazuja
przechowywanie danych osobowych.

6. W miare mozliwosci podmiot przetwarzajagcy pomaga Administratorowi
w niezbednym zakresie wywigzywac sie z obowigzku odpowiadania na zadania osoby,
ktorej dane dotyczg oraz wywigzywania sie z obowigzkow okreslonych w art. 32-36
Rozporzadzenia.

7. Podmiot przetwarzajacy po stwierdzeniu naruszenia ochrony danych osobowych bez
zbednej zwtoki zgtasza je administratorowi w ciggu 72 h.

§4
Prawo kontroli

1. Administrator danych zgodnie z art. 28 ust. 3 pkt h) Rozporzadzenia ma prawo kontroli,
czy Srodki zastosowane przez podmiot przetwarzajagcy przy przetwarzaniu
i zabezpieczeniu powierzonych danych osobowych spetniajg postanowienia umowy.

2. Administrator danych realizowac bedzie prawo kontroli w godzinach pracy podmiotu
przetwarzajgcego i z minimum 3 dniowym jego uprzedzeniem.

3. Podmiot przetwarzajagcy zobowigzuje sie do usuniecia uchybien stwierdzonych
podczas kontroli w terminie wskazanym przez Administratora danych nie dtuzszym niz
7 dni.



Podmiot przetwarzajgcy udostepnia Administratorowi wszelkie informacje niezbedne
do wykazania spetnienia obowigzkow okreslonych w art. 28 Rozporzadzenia.

§5
Dalsze powierzenie danych do przetwarzania

Podmiot przetwarzajgcy moze powierzy¢ dane osobowe objete niniejszg umowg do
dalszego przetwarzania podwykonawcom jedynie w celu wykonania umowy po
uzyskaniu uprzedniej pisemnej zgody Administratora danych.

Przekazanie powierzonych danych do panstwa trzeciego moze nastgpic¢ jedynie na
pisemne polecenie Administratora danych chyba, ze obowigzek taki naktada na
Podmiot przetwarzajacy prawo Unii lub prawo panstwa cztonkowskiego, ktéremu
podlega Podmiot przetwarzajgcy. W takim przypadku przed rozpoczeciem
przetwarzania Podmiot przetwarzajgcy informuje Administratora danych o tym
obowigzku prawnym, o ile prawo to nie zabrania udzielania takiej informacji
z uwagi na wazny interes publiczny.

Podwykonawca, o ktorym mowa w §5 ust. 1 Umowy winien spetniac te same
gwarancje i obowigzki jakie zostaty natozone na podmiot przetwarzajgcy
w niniejszej Umowie.

Podmiot przetwarzajgcy ponosi petng odpowiedzialnos¢ wobec Administratora za nie
wywigzanie sie ze spoczywajgcych na podwykonawcy obowigzkéw ochrony danych.

§6
Odpowiedzialno$¢ Podmiotu przetwarzajacego

Podmiot przetwarzajacy jest odpowiedzialny za udostepnienie lub wykorzystanie
danych osobowych niezgodnie z trescig umowy, a w szczegdlnosci za udostepnienie
powierzonych do przetwarzania danych osobowych osobom nieupowaznionym.
Podmiot przetwarzajagcy zobowigzuje sie do niezwtocznego poinformowania
Administratora danych o jakimkolwiek postepowaniu, w szczegdlnosci
administracyjnym lub sgdowym, dotyczagcym przetwarzania przez Podmiot
przetwarzajgcy danych osobowych okreslonych w umowie, o jakiejkolwiek decyzji
administracyjnej lub orzeczeniu dotyczagcym przetwarzania tych danych, skierowanych
do podmiotu przetwarzajgcego, a takze o wszelkich planowanych,
o ile sg wiadome, lub realizowanych kontrolach i inspekcjach dotyczacych
przetwarzania w podmiocie przetwarzajgcym tych danych  osobowych,
w szczegolnosci prowadzonych przez inspektorow upowaznionych przez Urzad
Ochrony Danych Osobowych. Niniejszy ustep dotyczy wytgcznie danych osobowych
powierzonych przez Administratora danych.

§7

Czas obowigzywania umowy




2. Kazda ze stron moze wypowiedzie¢ niniejszag umowe z zachowaniem 1 miesiecznego
okresu wypowiedzenia.

§8
Rozwigzanie umowy

1. Administrator danych moze rozwigzac niniejszg umowe ze skutkiem
natychmiastowym gdy podmiot przetwarzajgacy:
a) pomimo zobowigzania go do usuniecia uchybien stwierdzonych podczas kontroli
nie usunie ich w wyznaczonym terminie;
b) przetwarza dane osobowe w sposéb niezgodny z umowag;
c) powierzyt przetwarzanie danych osobowych innemu podmiotowi bez zgody
Administratora danych.

§9
Postanowienia konncowe

1. Umowa zostata sporzgdzona w dwdch jednobrzmigcych egzemplarzach, po jednym dla
kazdej ze stron.

2. W sprawach nieuregulowanych zastosowanie bedg miaty przepisy Kodeksu cywilnego
oraz Rozporzadzenia.

3. Sgdem wtasciwym dla rozpatrzenia sporéw wynikajacych z niniejszej umowy bedzie
sgd wtasciwy dla Administratora.

Administrator danych Podmiot przetwarzajacy



1.

9.

Zat. nr 8 do Polityki

Regulamin ochrony danych osobowych obowigzujacy w KSM , Nasz dom”

Kazda osoba dopuszczona do przetwarzania danych osobowych jest zobowigzana do:
a. przetwarzania danych osobowych wytgcznie w zakresie i celu okreslonym w upowaznieniu do ich
przetwarzania,
b. zachowania w tajemnicy danych osobowych do ktorych ma dostep w zwigzku z wykonywaniem
obowigzkow stuzbowych,
c. ochrony danych osobowych przed ich przypadkowym lub niezgodnym z prawem zniszczeniem, utratg,
modyfikacjg, nieuprawnionym ujawnieniem lub przetwarzaniem,
d. zachowania w tajemnicy sposobdw ochrony i zabezpieczania danych.
Zabrania sie przekazywania bezposrednio lub przy pomocy srodkow komunikacji na odlegtos¢ danych
osobowych osobom nieupowaznionym lub osobom ktdrych tozsamosci nie mozna zweryfikowac.
Zabrania sie przekazywania lub ujawniania danych osobom lub instytucjom, ktére nie moga wykazac sie
podstawg prawng do dostepu do takich danych.
Pracownicy sg zobowigzani do trwatego zniszczenia dokumentéw zawierajgcych dane osobowe przed ich
wyrzuceniem.
Pracownicy sg zobowigzani do zabezpieczania dokumentdow oraz nosnikow przed kradziezg, wglgdem osob
nieupowaznionych zaréwno podczas ich nieobecnosci w pomieszczeniu w trakcie godzin pracy jak i po
godzinach pracy (np. przez zamykanie w szafach, biurkach, pomieszczeniach).
Pracownicy zobowigzani sg do szyfrowania plikow przechowywanych na no$nikach zewnetrznych (pendrive,
dyski zewnetrzne), jezeli w plikach przechowywane sg dane osobowe.
Zabrania sie zostawiania otwartych pomieszczenn, w ktérych przetwarza sie dane osobowe zaréwno w
godzinach pracy jak i po jej zakonczeniu.
Kazdorazowo przed opuszczeniem stanowiska pracy pracownik zobowigzany jest do zablokowania komputera
przez uzycie skrotu klawiszowego Windows +L.
Pracownicy zobowigzani sg do stosowania zasady czystego biurka i czystego ekranu.

Zasady pracy w systemach informatycznych

1.
2

Zabrania sie pracy wielu pracownikéw na wspdélnym identyfikatorze.
Kazdy pracownik zobowigzany jest do postugiwania sie wtasnym loginem (identyfikatorem) i hastem w celu
uzyskania dostepu do systemu informatycznego.
Zabrania sie ujawniania loginu i hasta wspotpracownikom i osobom z zewnatrz.
Zabrania sie pracy w systemach informatycznych z wykorzystaniem cudzego loginu.
Pracownicy, ktorzy usitujg uzyskac dostep do chronionych zasobow w sposéb nielegalny, naruszajg niniejszy
regulamin i narazajg sie na odpowiedzialnos¢ stuzbowq i karna.
Kazdy pracownik zobowigzany jest do stosowania polityki haset obowigzujgcej u Administratora, ktora
wymaga miedzy innymi, by:

a. hasto zawierato co najmniej 14 znakow,

b. hasto nie znajdowato sie w stowniku stabych / czesto uzywanych haset publikowanych przez CERT

Polska,

c. stosowane hasta byty trudne do odgadniecia,

d. haset nie ujawniac¢ innym osobom,

e. hasta przechowywac¢ w miejscach niedostepnych dla innych oséb.

10. Zabrania sie Pracownikom:

a. samodzielnej naprawy, przerdbki, rozbudowy lub ingerencji w konfiguracje sprzetu komputerowego
oraz systemow informatycznych,

b. instalowania lub usuwania oprogramowania bez konsultacji z Administratore
Systemow Informatycznych,

c. wykorzystywania sieci do nielegalnego $ciggania materiatdw chronionych p
przechowywania w zasobach informatycznych organizacji takich materiatow, [

 lub Administratorem

autorskim, oraz



d. przesytania danych i dokumentow stuzbowych przez komunikatory internetowe, sieci p2p oraz do
prywatnych chmur (np. dyski goole) i na adres prywatnej poczty elektronicznej,

e. podfaczania do gniazdek przeznaczonych do zasilania komputeréw urzgdzen o duzym poborze mocy,
takich jak: czajniki elektryczne, grzejniki itp.,

f. usuwania lub przerabiania oznaczen z numerami inwentarzowymi, licencyjnymi lub innymi, ktorymi
sprzet zostat oznaczony,

g. zmiany lokalizacji sprzetu komputerowego bez uzgodnienia z Administratorem Systemu
Informatycznego.

h. Zabrania sie wyftgczania lub zmiany konfiguracji systemu antywirusowego zainstalowanego na
komputerze.

i. Zabrania sie przechowywania niezabezpieczonych plikéw, ktére zawierajg dane osobowe, na
komputerach wykorzystywanych przez grupe pracownikow.

Zasady korzystania z poczty elektronicznej

1.

Dane osobowe przesytane za pomocg poczty elektronicznej powinny by¢ odpowiednio zabezpieczone
(zaszyfrowane lub zabezpieczone hastem), a hasto nie powinno by¢ wystane w tym samym mailu.

Podczas wysytania maili do wielu adresatow jednoczesnie, nalezy uzy¢ metody ,Ukryte do wiadomosci —
ubw”.

Uzytkownicy powinni okresowo kasowac¢ maile. Dotyczy to zwtaszcza maili zawierajacych dane osobowe.
Mail stuzbowy jest przeznaczony do wykonywania obowigzkdow stuzbowych.

Zabrania sie otwierania zatacznikow (.xIsm, .exe) w mailach od nieznanych nadawcow. Sg to zwarkle ,wirusy”,
ktore mogg zainfekowaé komputer.

Zabrania sie , klika¢” na hiperlinki w mailach od nieznanych nadawcéw, gdyz mogg to by¢ hiperlinki do stron z
,wirusami”.

Zabrania sie uzytkownikom poczty elektronicznej konfigurowania swoich kont pocztowych do
automatycznego przekierowywania wiadomosci na adres zewnetrzny.

Zasady korzystania z internetu

1.
2

3.

Pracownicy mogg korzystac z internetu wytgcznie w celach stuzbowych.

Zabrania sie korzystania w trakcie pracy z serwiséw ewidentnie nie zwigzanych z zakresem wykonywanych
obowigzkow stuzbowych (np. serwisy randkowe, udostepniajace tresci zakazane prawem lub tresci chronione
prawem autorskim).

Zabrania sie wtgczania w opcjach przegladarki internetowej zapamigtywania haset.

Obowigzek zgtaszania podatnosciiincydentow zagrazajgcych bezpieczenstwu danych osobowych

1.

Pracownicy zobowigzani sg do powiadomienia zwierzchnika i IOD o podatnosciach i incydentach, ktore moga
zagrazac bezpieczenstwu danych osobowych.
Do podatnosci, ktére wymagajg powiadomienia, nalezg:
a. niewfasciwe zabezpieczenie fizyczne pomieszczen, urzadzen i dokumentow,
b. niewtasciwe zabezpieczenie sprzetu IT i oprogramowania przed wyciekiem, kradziezg lub utratg
danych osobowych.
Do incydentow wymagajgcych powiadomienia, naleza:
a. zdarzenia losowe zewnetrzne (pozar, zalanie wodg),
b. zdarzenia losowe wewnetrzne (awarie serwerow, twardych dyskow, utrata / zagubienie danych)
c. umysine incydenty (wtamanie do systemu informatycznego lub pomieszczen, kradziez
danych/sprzetu, wyciek informacji, ujawnienie danych osobom nieupowaznionym, swiadome
zniszczenie dokumentow/danych).
Typowe przyktady incydentow wymagajgce reakgcji:
a. $lady na drzwiach, oknach i szafach wskazujgce na préobe wtamania,
niewtasciwy sposéb niszczenia dokumentacji,
ustawienie monitoréw pozwalajgce na wglad oséb postronnych w dane osobowe,
ujawnienie osobom nieuprawnionym danych osobowych,
telefoniczne proby wytudzenia danych osobowych,
kradziez, zagubienie komputerdw lub nosnikow zawierajgcych dane osobowe,
pojawienie sie wirusa komputerowego lub niestandardowe zachowanie komputerdw,

m o a0 o



h. razace naruszenie obowigzkow w zakresie przestrzegania procedur bezpieczenstwa informacji
(pozostawienie danych w drukarce lub kserokopiarce, niewykonanie kopii zapasowych, prace na
danych osobowych w celach prywatnych itp.);

Przypadki nieuzasadnionego zaniechania obowigzkéw wynikajacych z niniejszego regulaminu sg naruszeniem
obowigzkow pracowniczych i mogg stanowic¢ podstawe do natozenia kary dyscyplinarne;.
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Zatgcznik Nr 2 do uchwaly nrz..s/2026
Zarzgdu KSM ,, Nasz Dom ™ w Koszalinie
z dnia 26 maja 2026 roku

Koszalinska Spétdzielnia Mieszkaniowa ,NASZ DOM” w Koszalinie

Instrukcja zarzadzania systemem informatycznym stuzgcym
do przetwarzania danych osobowych

Zatwierdzit:

ZARZADU

,Nasz Dom”

»INJanczewsRki



Niniejsza Instrukcja zarzgdzania systemem informatycznym stuzacym do przetwarzania da-
nych osobowych, zwana dalej Instrukcja, przyjeta zostata w celu wykazania, ze dane osobo-
we w systemach informatycznych wykorzystywanych przez KSM ,,NASZ DOM” przetwarzane
s3 W sposdb zgodny z przepisami prawa majacymi zastosowanie do takiej czynnosci, zgodnie
z zasadg art. 5 ust. 1 lit. f) rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z
27 kwietnia 2016 r. w sprawie ochrony o0soéb fizycznych w zwigzku z przetwarzaniem danych
osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy
95/46/WE (dalej RODO).

I. Procedura nadawania, zmiany i odbierania uprawnien

Celem procedury jest minimalizacja ryzyka przetwarzania danych przez osoby
nieupowaznione i ich ujawnienia z powodu braku swiadomosci koniecznosci ochrony danych
osobowych.

1. Jednym z etapow procesu zatrudnienia nowego pracownika, ktéry bedzie
przetwarzat dane osobowe, jest przestanie przez Specjaliste ds. Kadr do 10D
nastepujacych informacji:

- imie i nazwisko pracownika,
- stanowisko,
- stuzbowy adres email (do przestania linku do szkolenia i testu).

2. Kazdy pracownik przed przystgpieniem do przetwarzania danych osobowych musi
zapoznac sie z:

- zasadami przetwarzania i ochrony danych osobowych zawartych w
Rozporzadzeniu Parlamentu Europejskiego i Rady (UE) 2016/679 z 27.04.2016 r. w
sprawie ochrony o0sob fizycznych w zwigzku z przetwarzaniem danych osobowych i
w sprawie swobodnego przeptywu takich danych (RODO),

- dokumentacja wewnetrzng dotyczaca ochrony danych osobowych,

- Regulaminem ochrony danych osobowych.

Szkolenie odbywa sie w formie nagranego wyktadu. Zaliczenie szkolenia nastepuje
przez przestanie na wskazany w mailu adres odpowiedzi na zataczony test.

3.  Po zaliczeniu szkolenia i podpisaniu o$wiadczenia o zachowaniu poufnosci (zat. nr
1 do Instrukcji) IOD wystawia upowaznienie do przetwarzania danych osobowych |
(zat. nr 2 do Instrukcji) i aktualizuje wykaz oséb uprawnionych do przetwarzania
danych osobowych. Upowaznienie do przetwarzania danych osobowych
zatwierdza Prezes lub upowazniona przez niego pisemnie osoba.

4. Dla kazdego pracownika nadawany jest indywidualny identyfikator (login), ktory
umozliwia dostep do stacji roboczej, zasobdw sieciowych i aplikacji. Identyfikator
uzytkownika po wyrejestrowaniu z systemu informatycznego nie moze by¢
przydzielony innej osobie.

5. Nadawanie, zmiana i odbieranie dostepow odbywa sie na polecenie
bezposredniego przetozonego i jest realizowane przez Administratora Systemu
Informatycznego (w przypadku systemow przetwarzanych na wewnetrznym
serwerze) lub wskazang osobe (w przypadku systemow zewnetrznych).

6. Podstawe do nadania uprawnien stanowi Karta przydziatu zasobéw (zat. nr 3 do
Instrukcji).

7. W przypadku zmiany zakresu przydzielonych obowigzkéw administrator odpo-
wiednio modyfikuje uprawnienia do pracy w aplikacjach dziedzinowych.




fa

10.

11.

Przy przydzielaniu uprawnien obowigzuje zasada minimalizacji uprawnien.
Uzytkownikow obowigzuje zasada pracy z uzyciem wtasnego loginu. Zabroniona
jest praca w jakimkolwiek elemencie systemu informatycznego na loginie innego
uzytkownika.

W przypadku zwolnienia pracownika do Karty obiegowej dodawana jest Karta
przydziatu zasobow, ktora stanowi podstawe odebrania uprawnien w systemach
przetwarzanych na serwerach organizacji i w systemach zewnetrznych.

Informacje o zwolnieniu pracownika Specjalista ds. Kadr przekazuje do 10D w celu
aktualizacji Rejestru osob upowaznionych do przetwarzania danych osobowych.

Polityka haset (metody i sSrodki uwierzytelniania)

Stosowanie polityki haset zapewnia, ze do systemow informatycznych, w ktorych sg
przetwarzane dane osobowe majg dostep tylko osoby do tego upowaznione.

Administrator stosuje nastepujgce wymogi w stosunku do budowy hasta, jego uzytkowania i
przechowywania:

1.

10.

11.

12.

Uzytkownik komputera i aplikacji, w celu uwierzytelnienia podaje indywidualny login i
hasto.

Hasto uzytkownika powinno mieé¢ minimum 14 znakow.

Nowe hasto jest weryfikowane, czy nie znajduje sie w stowniku stabych/czesto uzy-
wanych haset publikowanych przez CERT Polska.

Hasta wpisywane z klawiatury nie mogg pojawiac sie na ekranie monitorow w formie
jawnej.

Hasto nie moze by¢ zapisywane w miejscu dostepnym dla oséb nieuprawnionych.
Uzytkownik nie moze udostepni¢ swojego identyfikatora oraz hasta jak rowniez do-
stepu do stanowiska roboczego po uwierzytelnieniu w systemie osobom nieupraw-
nionym.

Hasto uzytkownika nalezy utrzymywaé w tajemnicy, rowniez po uptywie jego wazno-
Sci.

W przypadku, gdy istnieje podejrzenie, ze hasto mogta poznac osoba nieuprawniona,
uzytkownik zobowigzany jest do natychmiastowej zmiany hasta, lub w razie proble-
mow do powiadomienia o tym fakcie Administratora Systemu Informatycznego.
Aktualne hasta administracyjne do systemow, aplikacji, urzagdzen przechowywane sg
w dwoch lokalizacjach dostepnych dla Administratora Systemu Informatycznego oraz
u Gtownej Ksiegowej KSM ,,NASZ DOM”.

W przypadkach awaryjnych, przy nieobecnosci Administratora Systemu Informatycz-
nego, hasto moze by¢ przekazane decyzja Prezesa innej osobie.

Po ustaniu sytuacji awaryjnej Administrator Systemu Informatycznego jest zobowig-
zany do zmiany ujawnionego hasta.

W przypadku utraty uprawnien przez Administratora Systemu Informatycznego nale-
zy niezwtocznie zmienic¢ wszystkie hasta, do ktdrych miat on dostep.

Kopie zapasowe

zaktocenia spdjnosci lub dostepnosci danych z réznych powodow istnieje mozliwod¢ ich od-

tworzenia.




1. Kopia zapasowa danych przetwarzanych w systemie MIESZCZANIN wykonywana jest
w trybie codziennym na dysk serwera, raz w tygodniu na urzgdzenie NAS i raz w mie-
sigcu na dysk zewnetrzny, ktory jest przechowywany we wskazanym miejscu u Admi-
nistratora.

2. Kopia obrazu systemu wykonywana jest raz w tygodniu na urzgdzenie NAS.

3. W trybie codziennym wykonywane sg kopie danych przechowywanych na pulpicie, w
katalogu ,,Moje dokumenty” oraz z outlooka ze wszystkich stacji roboczych. Raz w ty-
godniu kopia tych danych wykonywana jest rowniez na urzadzenie NAS.

4. Za wykonywanie w/w kopii odpowiada Administrator Systemu Informatycznego.

5. Zabrania sie wykonywania , prywatnych kopii danych” na nosnikach zewnetrznych i w
chmurach obliczeniowych.

6. Administrator Systemu Informatycznego, w celu weryfikacji poprawnosci, okresowo
odtwarza dane z kopii zapasowych.

IV. Procedura niszczenia no$nikow elektronicznych i dokumentow papierowych

Celem procedury jest zapewnienie, ze osoby nieupowaznione nie bedg miaty dostepu do
informacji zapisanych na nosnikach elektronicznych i w dokumentach papierowych, ktoére
utracity swg przydatnosc.

1. Kazdorazowo przed wycofaniem komputera z eksploatacji lub przeniesieniem na inne
stanowisko nalezy przekazac go Informatykowi, by ten we wtasciwy sposdb usunat in-
formacje zapisane na dysku.

2. W przypadku koniecznosci przekazania komputera do naprawy, o ile to mozliwe nale-
2y wyciggnac z niego dysk twardy. Jezeli nie ma takiej mozliwosci, to naprawa odby-
wa sie w siedzibie Administratora danych.

3.  Elektroniczne nosniki informacji (dyski twarde z komputerdw i serwerdow, pendrive),
ktore nie bedg juz wykorzystywane z powodu uszkodzenia lub utraty mozliwosci ich
wykorzystania sktadowane sg w wyznaczonym, chronionym miejscu.

4.  Okresowo wszystkie nosniki elektroniczne sg komisyjnie niszczone w sposéb fizyczny
lub poprzez demagnetyzacje.

5.  Zniszczenie nosnikdw jest potwierdzone protokotem zniszczenia podpisanym przez
osoby uczestniczgce w niszczeniu.

6. Doraznie dokumentacja papierowa niszczona jest w niszczarkach.

7. W przypadku koniecznosci zniszczenia duzych ilosci dokumentacji papierowej jest ona
przekazywana do firmy niszczagcej dokumenty papierowe. Firma wystawia certyfikat
potwierdzajgcy zniszczenie dokumentow. Z firmg tg nalezy podpisa¢ umowe powie-
rzenia przetwarzania danych osobowych.



V. Procedura bezpiecznego korzystania z komputerow przenosnych

Celem procedury jest wskazanie podstawowych zabezpieczen informatycznych i fizycznych,
ktore powinny byc stosowane przy konfiguracji komputera oraz podczas jego uzytkowania.

Dysk komputera przenosnego powinien by¢ zabezpieczony hastem.
Hasto do dysku komputera jest przechowywane u Administratora Systemu
Informatycznego.

3.  Komputera przenosnego nie nalezy pozostawiac bez nadzoru w miejscach publicznych,
miedzy innymi w samochodzie czy przechowalni bagazu.

4. Z komputera przenosnego nalezy korzysta¢ w sposdb minimalizujgcy ryzyko dostepu
do przetwarzanych danych przez osoby nieupowaznione.

5.  Przy korzystaniu z komputera przenosnego w miejscach publicznych i w srodkach
transportu publicznego nalezy chronic¢ informacje wyswietlane na monitorze przed
wglagdem osob nieuprawnionych.

6. Zabrania sie dopuszczania osob nieupowaznionych do korzystania z komputera
przenosnego na ktorym przetwarzane sg dane osobowe.

7. W przypadku kradziezy lub zagubienia komputera przenosnego nalezy bezzwtocznie
powiadomi¢ Administratora Danych.







Zat. nr 1 do Instrukcji

OSWIADCZENIE
O ZACHOWANIU POUFNOSCI

J8 nlen) podplsanyl-a) s s ansssrammn s

zatrudniony(-a) w Koszalinskiej Spotdzielni Mieszkaniowej ,,NASZ DOM” zostatem(-am)
zapoznany(-a) z przepisami:
1. Rozporzgdzeniem Parlamentu Europejskiego i Rady 2016/679 z dnia 27 kwietnia 2016
r. w sprawie ochrony o0sob fizycznych w zwigzku z przetwarzaniem danych osobowych
i w sprawie swobodnego przeptywu takich danych,
2. Polityka ochrony danych osobowych.

Niniejszym zobowigzuje sie do:
- przetwarzania danych osobowych wytgcznie w zakresie i celu przewidzianym w
powierzonych przez Administratora zadaniach,
- przestrzegania zasad wynikajgcych z powszechnie obowigzujacych przepisow prawa oraz
regulacji wewnetrznych dotyczgcych ochrony danych osobowych, w tym Regulaminu ochrony
danych osobowych,
- zachowania w tajemnicy danych osobowych, do ktérych mam lub bede miat(-a) dostep w
zwigzku z wykonywaniem obowigzkéw wynikajgcych ze stosunku zatrudnienia, zarowno w
trakcie jego trwania, jak i po ustaniu,
- zachowania w tajemnicy sposobow zabezpieczania danych osobowych,
- ochrony danych osobowych przed ich przypadkowym Ilub niezgodnym 2z prawem
zniszczeniem, utratg, modyfikacja, nieuprawnionym ujawnieniem lub nieuprawnionym
dostepem do nich.

Oswiadczam, ze zostatam(-em) pouczona(-y) o odpowiedzialnosci za niedopetnienie
obowigzkow wynikajgcych z niniejszego oswiadczenia.

Czytelny podpis sktadajgcego
Data oswiadczenie




ki
& ® E . v oe . o u
' " . !




Zatacznik nr 2 do Instrukcji

Koszalin, dn. ....cccoovvveeeieenn

UPOWAZNIENIE
DO PRZETWARZANIA DANYCH OSOBOWYCH

Na podstawie art. 29 rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z
27.04.2016 r. w sprawie ochrony 0sob fizycznych w zwigzku z przetwarzaniem danych osobowych i
w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (Dz.Urz. UE L
119, s. 1) — dalej RODO - nadaje upowaznienie Pani/Panu:

zatrudnion@j(-Mu) Na SEANOWISKU wuveeuerericereeerneeeecreseessenesceneeesssanesenssnssesessnnane

do przetwarzania danych osobowych w zakresie niezbednym do wykonywania obowigzkéw na ww.
stanowisku.

Upowaznienie obowigzuje na czas zajmowania w/w stanowiska.

Zobowigzuje Panig/Pana do przetwarzania danych osobowych zgodnie z udzielonym upowaznieniem
oraz z przepisami RODO i ustawami szczegdtowymi a takze z wewnetrznymi regulacjami dotyczgcymi
przetwarzania danych osobowych u Pracodawcy.

Jednoczesnie upowazniam Panig/Pana do tworzenia/posiadania dla potrzeb wykonywanej pracy
zestawien, ewidencji oraz rejestrow z danymi osobowymi, z zachowaniem petnej ich ochrony przy
zastosowaniu srodkow technicznych i organizacyjnych wdrozonych u Pracodawcy.

podpis osoby uprawnionej do nadania powaznienia

Zapoznatam / zapoznatem sie z trescig upowaznienia

podpis osoby przyjmujgcej upowaznienie







Karta przydziatu zasobow

Imie i Nnazwisko Pracownika ........ocoocoeiieieieii e

Identyfikator .......cccceveeeerennnne

Przydziat zasobdw w sieci:

Zatgcznik nr 3 do Instrukcji

Zasob

Nazwa systemu /
modutu

Informacja o
przydziale zasobu
(T-tak; N-nie)

Przydziat dostepu do
zasobu

(Data i podpis
administratora)

Odebranie dostepu do
zasobu

(Data i podpis
administratora)

Konto w domenie

Zdalny dostep do zasobow
sieciowych (VPN)

Skrzynka pocztowa

System MIESZCZANIN

E-kartoteka

System tatwe]j
Obstugi
Nieruchomosci

Finanse i
Ksiegowosc

Techniczna
Obstuga
Nieruchomosci

Banki

Kadry i Ptace

Nieruchomosci
— Cztonkowie -
Whktady

Fakturowanie

Srodki Trwate

Kasa

Centrala

Magazyn




Systemy zewnetrzne:

Zatgcznik nr 3 do Instrukgcji

Nazwa systemu

Administrator

Informacja o
przydziale dostepu
(T-tak; N-nie)

Przydziat dostepu do
zasobu

(Data i podpis
administratora)

Odebranie dostepu do
zasobu

(Data i podpis
administratora)

ZU-MA

TECHEM

MINOL

PUE ZUS

Ptatnik

Data i podpis Przetozonego




